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T.C.
TICARET BAKANLIGI
Thracat Genel Miidiirliigii

Say1 : 68460249-951.01.04

Konu : Meksika Siber Dolandincilik
Vakalar1 Hk

DAGITIM YERLERINE

Meksiko Ticaret Miisavirliginden alman yazida, Meksika'da verlesik saluslann Tirk
firmasimn veya yurt digindaki miisterisinin c-posta hesaplant iizerinden yapilan ticari
vazigmalart ele gegirmesi ve izlemesi sonucunda Sdeme isleminin verilen bir hesap
numarasmna yapilmasmun talep cdilmesi yontemiyle gergeklestirilen siber dolandmmcihik
vakalarinda artig oldugunun gézlemlendigi, Meksika'da banka hesaplarina yapilan 6demelerde
0deme emrinde yer alan alicr ismi ilc resmi hesap isminin veya hesap numarasinin
uyusmasmmn zorunlu olmadif1, mevzuat agigmm firmalanmizin magduriyetine scbep oldugu
bildirilmektedir.

S0z konusu yazida, firmalann elektronik haberlesme sistemlerinin “hacklenme” ve
siber saldimya kars: korunacak sekilde yonetilmesi vc $deme islemi gergeklestirilmeden evvel
hesap bilgilerinin miigteri ile telefon goriismesi araciliftyla teyit edilmesi hususlan
haurlatilmaktadir.

Bilgilerini ve firma magduriyctlerinin yasanmamast agtsindan  konunun ilgili
tiyelerinize duyurulmas: bususunda geregini rica ederim.

e-imzahdir
Ustiin ALAN
Bakan a.
Daire Bagkan:

Ek:
1- Meksika Siber Dolandirieilik Vakalari Hk Ustyazi
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T.C.Ticarer Bakanhif [hracat Genel Midiirlagi SOgutdzi Mah.2176 Sk, No:63 06530 E-Postazkatars@ucuret.gov.tr

Cunkaya/Ankara
P Tel:3122048618 Fax:3122048632

Bilgi lgin: Sariye KATAR Tekniker _ T
Evrakin clckmronik imzab surctine http://e-belge.gib. gov.tr udrerindon 2048dc6f-baGd-4041-acab-2d%e8a2df09b kodu ile eriscbilirsiniz.
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DAGITIM:
Tiirkiyc Thracatgilar Meclisi Genel Sekreterlifine

Tirkiye Odalar ve Borsalar Birligi Genel Sekreterligine

L-Postarkatars@ticaret.gov.ir

T.C.Ticaret Bukanht [hracat Genel Mildiirligi Sog1itdzG Mah.2176 Sk, No:63 06530

Cankaya/Aakura
Tel:3122048618

Bilgi I¢in: Sariye KATAR Tekniker

Evrakin elektronik imzal surctine hitp://e-belge.gtb.gov.tr adrosinden 2048de6f-b46d-404 ) -acab-2d8e8u2df99b kodu ile ¢rigebilirsiniz.
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TQC'
MEKSIKO BUYUKELCILiGI
Ticaret Misavirligi
Say1 : 13721647-724.01.01
Konu : Meksika Siber Dolandinicihik
Vakalar1 Hk
DAGITIM YERLERINE

Son dénemde dis ticaret ile istigal eden firmalanmiz tarafindan Mugavirligimize
iletilen bilgi taleplerinde, Meksika'da yerlesik sahslarin Tiirk firmasmin veya yurt disindaki
misterisinin e-posta hesaplart tizerinden yapilan ticari yazigmalan ele gecirmesi ve izlemesi
sonucunda ddeme isleminin verilen bir hesap numarasimna yaptlmasmin talep edilmesi
yontemiyle gergeklestirilen siber dolandmeilik vakalarinda arti oldugiu gézlemlenmekte olup;
Meksika'da banka hesaplanna yapilan 6demelerde ddeme emrinde yer alan alici ismi ile resmi
hesap isminin veya hesap numarasmin uyusmasinmn zorunlu olmadigy bilinmekte ve anilan
mevzuat agif1 firmalarimizin magduriyctine sebep olabilmekredir,

Odemenin Meksika'da yerlesik bankalara yapildig durumlarda firmalarimiz ilgili
hesabin dondurulmast ve paranin kendilerine iade edilmesini teminen Miisavirlifimizden ilgili
banka nezdinde girisimlerde bulunulmasm ve hesabin aragtmilmasint talep etmekte, ote
yandan veri gizliligi ilkesi gergevesinde hesaba dair detaylar tigiincii sahis ve kurumlarla
paylasilmamakta ve ancak konuya iliskin mahkeme karan olmas: durumunda ilgili hesabin
dondurulmas: kabul edilebilmektedir.

Anilan hususlar ile ilgili olarak keyfiyet ilgili olabilecek mercilere duyurulmasim
temincn daha dnce 25.10.2018 tarihli yazimiz ile Genel Miidiirliiklerine arz edilmis olup, bu
gercevede son giinlerde firmalanmzin yasadigi magduriyetlerin yeniden giindeme gelmesi
sebebiyle, firmalarin elektronik haberlesme sistemlerinin “hacklenme” ve siber saldiriya kars:
korunacak sekilde yonetilmesi ve ddeme islemi gergeklestirilmeden evvel hesap bilgilerinin
miisteri ile telefon goriismesi aracilifiyla teyit edilmesi hususlariin bir kez hatirlatilmasinda
fayda gérilmektedir.

Bilgileri ve geregini arz ederim.

e-imzahidir
Inci Selin BAL SALKIM
Ticaret Miigaviri

Arquimedes 199, Oficina 402, Col. Polance Del. Miguel Hidalgo 11560 MEXICO DF E-Posla:meksiKa@nicarel.gov. i

Tel:+52 55 5254 1027 Faoii+52 55 5254 1027

Bilyi Igin: INCI SELIN BAL SALKIM Ticaret Miiyaviri

Evrakin elektronik imzab suretine http://e-belge.gtb.gov.tr adresinden 1048466806444 3-ba di-Ed SOTRIIMx Moalini Resciistb iz,
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Ek: Firma Magduriyeti Hakkinda 25.10.2018 Tarihli Yaziriz

Dagitim;

chrcgi: Bilgi:

[hracat Genel Miidirliigiine Dig Temsilcilikler ve Uluslararas: Etkinlikler
Genel Midirligine
Uluslararas1 Anlagmalar ve Avrupa Birligi
Genel Miidiirligiine

Arquimedes 199, Oficina 402, Col. Polanco Del. Miguel Hidalgo 11560 MEXICO DF E-Posta:meksika@ticarct.gov.tr
Tel:+52 55 5254 1027 Fax:+52 §5 5254 1027

Bilgi igin: INCI SELIN BAL SALKIM Ticaret Miyavir
Bvrakn elektrenik imzali surctine http://e-belge.gth. gov.tr adresinden 2038466 8-146F-4Dd1-hi - ARSI Deldontivi lbcorrjpitillrsmiz.
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